Resolucién Directoral

N° 191- 2022-LP/DE

Lima, 18 de octubre de 2022

VISTOS: Los Informes Nrs 112 y 138-2022-LP/DE/UA-CFS del 19 de julio
y 21 de setiembre de 2022, de la Coordinacién Funcional de Sistemas; los Memorandos NS 0306
y 0393-2022-LP/DE/UA del 22 de julio y 21 de setiembre de 2022, respectivamente, de la Unidad
de Administracién; el Informe N° 2894-2022-LP/DE/UPPSM-CFPP del 11 de octubre de 2022, de la
Unidad de Planificacion, Presupuesto, Seguimiento y Modernizacion; y el Informe N° 542-2022-
LP/DE/UAJ del 18 de octubre de 2022, de la Unidad de Asesoria Juridica; y

CONSIDERANDO:

Que, mediante Decreto Supremo N° 012-2011-TR, modificado por los
Decretos Supremos N s 004-2012-TR, 006-2017-TR, 004-2020-TR, y la Ley N° 31153, se crea el
Programa para la Generacién de Empleo Social Inclusivo “Trabaja Peru” con el objetivo de generar
empleo temporal destinado a la poblacién en edad de trabajar a partir de 18 afios, que se encuentre
en situacién de pobreza, pobreza extrema, o afectada parcial o integramente por desastres
naturales o por emergencias, de acuerdo a la informacidon que proporcione el organismo
competente, y a las mujeres victimas de toda forma o contexto de violencia, otorgandoseles a
cambio un incentivo econémico;

Que, el articulo 1 del Decreto Supremo N° 002-2022-TR, modifica la
denominacién del Programa para la Generacién de Empleo Social Inclusivo “Trabaja Perd” por la
de Programa de Empleo Temporal “Lurawi Per(”, en adelante el Programa;

Que, el articulo 2 del Decreto Supremo N° 002-2022-TR, establece que,
toda referencia en normas, documentos de gestidon, comunicaciones, entre otros, efectuadas al
Programa para la Generacion de Empleo Social Inclusivo “Trabaja Peru” se entiende, a partir de
la vigencia del referido Decreto Supremo, realizada al Programa de Empleo Temporal “Lurawi
Peru’;

Que, mediante Resolucion Directoral N° 083-2019-TP/DE, se aprueba la
Directiva N° 002-2019-TP/DE, “Lineamientos de Seguridad Légica y Respaldo de informacion del
Programa para la Generacién de Empleo Social Inclusivo “Trabaja Peru”, en adelante la Directiva
N° 002-2019-TP/DE;

Que, segun la organizacion funcional del Programa, la Unidad de

Administracion es responsable de la ejecucidon de los sistemas administrativos en materia de
gestion de recursos humanos, abastecimiento, contabilidad y tesoreria; y de los procesos de
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gestién de la informacion e infraestructura tecnolégica del Programa, conforme a lo dispuesto en el
articulo 13 del Manual de Operaciones del Programa para la Generacion de Empleo Social Inclusivo
“Trabaja Peru”, aprobada mediante Resolucion Ministerial N° 226-2012-TR, modificado entre otras,
por la Resolucidn Ministerial N° 182-2020-TR;

Que, con Memorando N° 0393-2022-LP/DE/UA, dicha Unidad de apoyo
sefiala que, mediante Memorandum de Control Interno y Reporte de Deficiencias Significativas, el
Consorcio Vigo & Asociados S.C-Chéavez & Escobar & Asociados S.C, recomendé “Contar con un
Plan de Contingencias, Directivas internas emitidas para el resguardo del hardware y software de la
entidad, politicas de seguridad para el resguardo del hardware y software (...)”, luego de efectuada
la Auditoria Financiera y Examen Especial a la Informacion Financiera del Programa
correspondiente al ejercicio 2020;

Que, en atencién a dicha recomendacion, a través de los Informes Ns 112
y 138-2022-LP/DE/UA-CFS , la Coordinacién Funcional de Sistemas de la Unidad de Administracion
propone la Directiva denominada “Lineamientos de Seguridad Logica y Respaldo de informacién del
Programa de Empleo Temporal Lurawi Per0”, con la finalidad de salvaguardar la confidencialidad,
integridad, disponibilidad y seguridad de la informacién generada por las Unidades y coordinaciones
funcionales del Programa, permitiendo su continuidad operativa; optimizar el uso racional de los
recursos informéticos del Programa; y, adoptar politicas de seguridad que permitan crear conciencia
en los usuarios sobre la importancia de la seguridad de la informacidn; cuya version final ha sido
remitida mediante correo electrénico de fecha 18 de octubre de 2022. Asimismo, propone dejar sin
efecto la Directiva N° 002-2019-TP/DE;

Que, por su parte, la Unidad de Planificacion, Presupuesto, Seguimiento y

Modernizacion considera que la propuesta de documento desarrolla acciones para el cumplimiento

de los objetivos administrativos del Programa, constituyendo en aspectos técnicos bajo el enfoque

de la normatividad vigente, motivo por el cual emite opinion favorable a fin de continuar con el tramite

correspondiente para su aprobacion, conforme se observa en el Informe N° 2894-2022-
LP/DE/UPPSM-CFPP;

Que, conforme al articulo 7 del Manual de Operaciones del Programa, la
Direccidn Ejecutiva es la maxima autoridad ejecutiva y administrativa del Programa y tiene a su
cargo la conduccion y supervision de la gestién del Programa; encontrandose entre sus funciones:
i) Dirigir, organizar y supervisar la gestion del Programa, asi como aprobar los lineamientos de
politica institucional del Programa, en concordancia con la politica nacional y sectorial, y velar por
el cumplimiento de los objetivos, planes y lineas de intervencion; ii) Aprobar directivas,
reglamentos, instrumentos y procedimientos de caracter técnico que faciliten la operatividad del
Programa, orientados a los servicios brindados por el Programa, conforme se establece en los
literales a) y d) del articulo 8 del precitado Manual,

Que, la Unidad de Asesoria Juridica, a través del Informe N° 542-2022-
LP/DE/UAJ, de acuerdo con el &mbito de sus funciones, considera que la Direccion Ejecutiva en
su condicion de méaxima autoridad administrativa y ejecutiva del Programa tiene la facultad de
aprobar el documento técnico cuya finalidad es salvaguardar la confidencialidad, integridad,
disponibilidad y seguridad de la informaciéon generada por las Unidades y coordinaciones
funcionales del Programa; optimizar el uso racional de los recursos informaticos del Programa; vy,
adoptar politicas de seguridad que permitan crear conciencia en los usuarios sobre la importancia
de la seguridad de la informacidn, de acuerdo a la propuesta formulada por la Unidad competente
en el marco de sus funciones;

Que, en ese sentido, atendiendo a la propuesta formulada por la
Coordinacion Funcional de Sistemas de la Unidad de Administracion y el pronunciamiento
favorable de la Unidad de Planificacién, Presupuesto, Seguimiento y Modernizacion, resulta
pertinente emitir la presente Resolucién Directoral que apruebe la misma, y deje sin efecto la
Directiva N° 002-2019-TP/DE;
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Con los visados de la Coordinacidn Funcional de Sistemas; las Unidades de
Administracidn, de Planificacién, Presupuesto, Seguimiento y Modernizacion; y de Asesoria Juridica;

ya

De conformidad con lo dispuesto por el Decreto Supremo N° 012-2011-TR,
modificado por los Decretos Supremos N™s 004-2012-TR, 006-2017-TR, 004-2020-TR, y la Ley N°
31153, que crea el Programa para la Generacion de Empleo Social Inclusivo “Trabaja Perd”; Decreto
Supremo N° 002-2022-TR, que modifica la denominacién del Programa para la Generacion de
Empleo Social Inclusivo “Trabaja Perd” por la de Programa de Empleo Temporal “Lurawi Peru”; el
articulo 7 del Manual de Operaciones del Programa, aprobado mediante Resolucion Ministerial N°
226-2012-TR, y modificado entre otras, por Resolucion Ministerial N° 182-2020-TR;

SE RESUELVE:

Articulo 1.- Aprobacién de Directiva N°009-2022-LP/DE.

Aprobar la Directiva N°009-2022-LP/DE, denominada “Lineamientos de
Seguridad Légica y Respaldo de informacion del Programa de Empleo Temporal Lurawi Perd”,
conforme al anexo adjunto que forma integrante de la presente Resolucién Directoral.

Articulo 2.- Dejar sin efecto la Directiva N° 002-2019-TP/DE.

Dejar sin efecto la Directiva N° 002-2019-TP/DE, “Lineamientos de
Seguridad Logica y Respaldo de informacién del Programa para la Generaciéon de Empleo Social
Inclusivo “Trabaja Per(”, aprobada por Resolucién Directoral N° 083-2019-TP/DE.

Articulo 3.- Vigencia.

Las disposiciones aprobadas mediante los articulos 1 y 2 de la presente
Resolucién Directoral, entrardn en vigencia a partir del dia siguiente de su publicacion.

Articulo 4.- Notificacion.

Notificar la presente Resolucién Directoral a las Unidades del Programa
de Empleo Temporal “Lurawi Perd”.

Articulo 5.- Publicacion.

Disponer la publicacion de la presente Resolucion Directoral en el Portal
Institucional del Programa de Empleo Temporal “Lurawi Peru”, el mismo dia de su emision.

Registrese y comuniquese.

J

Programa fle Empleo Temporal “Lurawi Perd’
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y Promocién del Empleo Programa de Empleo Temporal “LURAWI PERU” ’

“Decenio de la Igualdad de Oportunidades para mujeres y hombres”
Afio del Fortalecimiento de la Soberania Nacional
“Afo del Bicentenario del Congreso de la Republica del Peru”

DIRECTIVA N° 009-2022-LP/DE
“LINEAMIENTOS DE SEGURIDAD LOGICA Y RESPALDO DE INFO’RMACION DEL
PROGRAMA DE EMPLEO TEMPORAL LURAWI PERU”

OBJETIVO

Establecer los lineamientos de seguridad légica y respaldo de informacion que
genera y registra el Programa de Empleo Temporal “Lurawi Perd”, en adelante
“El Programa”, asegurando la continuidad de las operaciones, ante eventos
imprevistos, garantizando la integridad y disponibilidad de la informacién.

Il. FINALIDAD

2.1. Salvaguardar la confidencialidad, integridad, disponibilidad y seguridad de
la informacion generada por las Unidades y Coordinaciones Funcionales
de “El Programa”, permitiendo su continuidad operativa.

2.2. Optimizar el uso racional de los recursos informaticos de “El Programa”.

2.3. Adoptar politicas de seguridad que permitan crear conciencia en los
usuarios sobre la importancia de la seguridad de la informacion.

BASE LEGAL

3.1. Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, y
sus modificatorias.

3.2. Decreto Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de
Gobierno Digital.

3.3. Resolucion Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio
de la Norma Técnica Peruana “NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestidén de Seguridad
de la Informacién. Requisitos. 2a. Edicion”, en todas las entidades
integrantes del Sistema Nacional de Informatica, y sus modificatorias.

3.4. Resolucién Jefatural N° 386-2002-INEI, que aprueba la Directiva N° 016-
2002-INEI/DTNP, “Normas Técnicas para el Alimacenamiento y Respaldo
de la Informaciéon Procesada por las Entidades de la Administracion
Publica”.

3.5. Las “Politicas Especificas de Seguridad de la Informacion del MTPE”,
aprobadas por el Comité de Gestién de Seguridad de la Informacion del
Ministerio de Trabajo y Promocion del Empleo (MTPE).

3.6. Decreto Supremo N° 002-2022-TR, que modifica la denominacion del
Programa para la Generacién de Empleo Social Inclusivo “Trabaja Peru”
por la de Programa de Empleo Temporal “Lurawi Peru”, y establece que,
toda referencia en normas, documentos de gestién, comunicaciones, entre
otros, efectuadas al Programa para la Generacion de Empleo Social
Inclusivo “Trabaja Perd” se entiende, a partir de la vigencia del referido
Decreto Supremo, realizada al Programa de Empleo Temporal “Lurawi
Peru”.
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3.7. Resolucion Directoral N° 012-2018-TP/DE, que aprueba los Lineamientos
de Seguridad Informatica del Programa para la Generacién de Empleo
Social Inclusivo Trabaja Peru”.

ALCANCE

Los presentes lineamientos son de cumplimiento obligatorio por todos(as) los(as)
servidores(as) civiles de las Unidades y Coordinaciones Funcionales de “El
Programa”, que utilicen recursos informaticos para el almacenamiento y
procesamiento de la informacion. Asimismo, debe ser observada por las
personas naturales que sean contratadas para la prestacion de servicios bajo la
modalidad de locacién de servicios, cuando corresponda.

DISPOSICIONES GENERALES

5.1. La Coordinacion Funcional de Sistemas es responsable de:
5.1.1. La administracion de los recursos informaticos de “El Programa”.
5.1.2. Implementar y mantener operativa la red de datos de “El Programa”.

5.1.3. Brindar apoyo en el uso de los recursos informaticos de “El
Programa”.

5.1.4. Administrar la seguridad de los sistemas de informacion.

5.1.5. Ejecutar los procedimientos de seguridad y respaldo de informacién
que garanticen la disponibilidad e integridad de la informacion, y
aseguren la continuidad de las operaciones de “El Programa” ante
eventos imprevistos.

5.1.6. Resguardar de manera adecuada las copias de seguridad o
respaldo de la informacion institucional.

5.1.7. Supervisar el cumplimiento de las politicas y controles de seguridad
de la informacion.

5.1.8. Evaluar las necesidades informaticas de “El Programa” y proponer
nuevas tecnologias en cumplimiento de los lineamientos.

5.2. Sdlo los(as) servidores(as) civiles que laboran en “El Programa” podran
utilizar los recursos informaticos disponibles.

5.3. La asignacion de recursos informaticos y/o niveles de acceso a carpetas
compartidas para las personas naturales contratadas temporalmente para
la prestacion de servicios, solo puede ser requerida por el jefe o
responsable del area usuaria que solicité la contratacién del servicio. El
requerimiento debera ser dirigido a la Coordinacién Funcional de Sistemas.

El jefe o responsable del area usuaria se hace responsable del correcto
uso de los recursos informaticos por parte de las personas naturales que
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5.4.

5.5.
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sean contratadas para la prestacion de servicios bajo la modalidad de
locacion de servicios.

Cada dependencia de “El Programa” contara con una carpeta compartida,
de uso exclusivo para los(as) servidores(as) civiles, y a la cual se accede
mediante la red de trabajo institucional.

DEFINICIONES:

5.5.1 Administrador de Red: Servidor(a) civil responsable de las redes
de trabajo y comunicaciones de “El Programa” que tiene a su cargo
la gestidn técnica, administrativa y operativa del sistema de redes.

5.5.2 Archivo: Grupo de datos estructurados que son almacenados en
un medio y pueden ser utilizados por las aplicaciones.

5.5.3 Archivo log: Historial o registro a la grabacion secuencial en un
archivo o0 en una base de datos de todos los acontecimientos
(eventos o acciones) que afecten a un proceso particular.

5.5.4 Base de datos: Conjunto de datos organizados entre los cuales
existe una correlacion y que estan almacenados con criterios
independientes de los aplicativos informaticos que los utilizan.

5.5.5 Carpeta compartida: Carpeta de acceso restringido, cuyo
contenido puede ser accesible a todos los usuarios que
pertenezcan a un mismo grupo de trabajo (con diversos permisos),
en la cual el usuario con acceso permitido almacena sus archivos,
y a la cual se accede mediante la red institucional.

5.5.6 Copia de seguridad: También conocida como backup o respaldo.
Constituyen copias adicionales de ciertos tipos de archivos, que se
realizan con el fin de poder ser utilizadas para restaurar el original
después de una eventual pérdida de datos.

5.5.7 Correo electrénico: Toda referencia al “correo electrénico” se
entiende referida al correo electronico que asigna “El Programa” a
su personal, para fines propios del ejercicio de sus funciones.
Dichos correos electronicos utilizan el dominio “lurawiperu.gob.pe”.

5.5.8 Dependencias: Unidades y Coordinaciones Funcionales que
conforman “El Programa”.

5.5.9 Intranet: Sistemas de informaciéon y comunicaciones localizados
dentro de “El Programa”.

5.5.10 Medios magnéticos: Dispositivos que permiten el almacenamiento
de programas e informacion. En todos los dispositivos que
componen este grupo, el soporte magnético tiene la misma
estructura y composicion. Estan formados por una base material y
formas variables, sobre las que se ha depositado una delgada capa
de material magnetizable.
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5.5.11 Medios 6pticos: Dispositivos de almacenamiento para sistemas
electrénicos de archivos (programas e informacion). Dentro de ellos
se encuentran el CD-R y DVD-R.

5.5.12 Recursos Informaticos: Para efectos del presente documento, se
utilizara este término para referirse a la generalidad de equipos
informaticos (hardware) y programas de ordenador (software y
sistemas de informacion), cuyo uso y aplicacién adecuada es
normado por la Coordinacién Funcional de Sistemas.

55.13 Red de “El Programa”: Sistema de dispositivos de
comunicaciones y de computo interconectados entre si, que
proveen acceso a servicios informaticos internos y externos a todo
el personal de “El Programa”.

5.5.14 Respaldo de Informacion: El respaldo de informacién es un
proceso mediante el cual se duplica la informacion existente de un
soporte a otro, con el fin de poder recuperarlos en caso de fallo del
primer alojamiento de datos.

5.5.15 Servicios de red: Llamese Servicios de red a aquellos servicios
ofrecidos por “El Programa” disponibles en la Extranet, Intranety en
la propia Red de la entidad a los que los usuarios pueden acceder
para el desempefo de sus labores y/o con el propésito de mejorar
el rendimiento global de “El Programa”. Estos pueden ser:

= Creacion de Usuario de Red.
= Acceso a la Intranet.

= Acceso al Portal.

=  Acceso a Internet.

= Acceso Remoto.

= Aplicaciones web.

= Mensajeria Instantanea.
= Paginas Web Especiales.
= Audio y Video Streaming.
= FTP.

= VPN.

= Acceso a Directorios.

5.5.16 Servicios en la Nube o Cloud Computing: Llamamos servicios en
la nube a todo aquel programa o servicio que usamos y no esta
fisicamente instalado en nuestro ordenador o equipo. La forma de
acceder a estos servicios que no estan instalados en nuestro
ordenador es mediante internet.

5.5.17 Unidad de red: aquella carpeta compartida alojada en un servidor
de archivos con el fin que los usuarios de “El Programa” puedan
almacenar (temporal o permanentemente) la informacion mas
sensible que generan dia a dia, en cumplimiento de sus actividades
laborales o de prestacién de servicios.
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5.5.18 Usuario: Toda persona que cuente con una computadora asignada
por “El Programa” o tenga acceso a las carpetas compartidas de “El
Programa”, con independencia de su régimen laboral o contractual.

5.5.19 Centro de datos: Es un centro de procesamiento de datos, es una
instalacion compuesta de equipos y almacenamiento conectados
en red.

5.5.20 Software de respaldo: Es un software disefiado para respaldar
automaticamente su informacién critica hacia un disco o servidor
local, servidores remotos de FTP o almacenamiento en la nube.

VI. DISPOSICIONES ESPECIFICAS
6.1 Respaldo de lainformacion

a) La Coordinacion Funcional de Sistemas deberd administrar la
capacidad de procesamiento de sus servicios y recursos informéaticos,
con el fin de asegurar su correcto funcionamiento.

b) La Coordinacion Funcional de Sistemas debera definir e implementar
controles preventivos y de deteccion sobre el uso de software de
procedencia dudosa, virus y otros similares.

c) Todo proceso de respaldo de informacién debe generar, como minimo,
dos copias de respaldo de informacion.

d) Las copias de respaldo de informacion deben poseer mecanismos de
localizacion, para facilitar su ubicacion para el proceso de restauracion
de la informacion.

e) La segunda copia de respaldo debe ser resguardada en un ambiente
fisico distinto al de la primera copia, por medidas de seguridad y de
contingencia.

6.2 Almacenamiento de la Informacion contenida en las carpetas
compartidas

Los usuarios que tienen asignado un equipo de computo son responsables
de:

a) Almacenar Unicamente informacion relacionada con la labor que
realiza.

b) Crear y organizar carpetas diferenciadas segun los tipos de archivos
gue almacenen y, de ser el caso, por afio o mes, de estimarlo
conveniente.

c) Solo los usuarios autorizados de la respectiva dependencia tendran
acceso a la carpeta compartida.
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d) Dentro de las carpetas compartidas asignadas a cada dependencia,
los usuarios tendran acceso de lecturay escritura, segun corresponda.

e) Los usuarios con acceso a una carpeta compartida con autorizacion
para editarla, son los responsables de su contenido.

f) Los permisos de acceso podran ser otorgados y/o retirados previa
coordinacion y autorizacion del titular de cada dependencia.

g) Hacer uso adecuado de la informacién a que tenga acceso en el
cumplimiento de sus funciones.

Respaldo de instaladores de Sistemas Operativos y de Software Base

a) Los respaldos de los sistemas operativos y software base se
encuentran alojados en los repositorios en la nube de la marca o
fabricante, estos se encuentran protegidos y solo se puede acceder
con una cuenta de administracion asociada al dominio del Programa.

b) Las claves de instalacion de los diferentes sistemas deberan ser
administradas por el Administrador de Red o quien haga sus veces de
la Coordinacion Funcional de Sistemas, y proporcionada al personal
de soporte técnico cada vez que sea necesario, manteniendo un
registro sobre las instalaciones realizadas.

Respaldo de servidores fisicos

a) Los servidores fisicos deben de estar instalados y configurados bajo
un sistema operativo hipervisor, en donde se alojaran las maquinas o
servidores virtuales. Dicha configuracion debe salvaguardarse a fin de
una répida restauracion de los servicios, ante escenarios de hackeo y
desastres.

b) Mediante un sistema de respaldo se debera obtener una copia de la
imagen completa del sistema operativo instalado, esta copia se
realizara de manera diaria de forma incremental y mensualmente de
forma completa, con el fin de salvaguardar copias de seguridad en un
repositorio de respaldo digital, en cintas magnéticas y en la nube, las
mismas que deben encontrarse en un lugar fisico de diferente
ubicacion a la Sede Central de “El Programa”.

Respaldo de servidores virtuales

a) Los servidores virtuales deben de estar alojados bajo servidores
fisicos configurados bajo sistema operativo hipervisor, estas deben de
estar estructuradas correctamente dentro del hipervisor.

b) Los servidores virtuales alojan las aplicaciones internas que se utilizan
en “El Programa”, se encuentran desplegadas en los servidores
virtuales, configurados y optimizados mejorando el servicio puesto en
produccion.
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6.7
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c) Mediante un sistema de respaldo se debera obtener una copia de la
imagen completa de los servidores virtualizado alojados en los
servidores fisicos, esta copia se realizara autométicamente de manera
diaria de forma incremental y mensualmente de forma completa, con
el fin de salvaguardar copias de seguridad en un repositorio de
respaldo digital, en cintas magnéticas y en la nube, las mismas que
deben encontrarse en un lugar fisico de diferente ubicacién a la Sede
Central de “El Programa”.

Respaldo de la Base de Datos

a) El respaldo de todas las bases de datos y de su estructura estara a
cargo de la Coordinacion Funcional de Sistemas.

b) Los respaldos de la Base de Datos deberan ser automatizados
mediante un sistema de respaldo que garantice la integridad de la
data, este respaldo se realizara de forma granular. Los respaldos se
realizaran diariamente en forma incremental y mensualmente en forma
completa.

c) Losrespaldos se guardan en dos lugares fijos distintos, en el directorio
Respaldo del disco donde se halla el motor y en un directorio creado
para tal fin, en el servidor de respaldo.

d) La nomenclatura de los respaldos sigue este patron: nombre de la
Base de Datos, afios (4 digitos), mes (2 digitos), dia (2 digitos).
Ejemplo: DBNacional_backup 2019 12 01.bak.

Donde “bak” es la extension del archivo.

Los respaldos deben de contener necesariamente sus archivos de log,
en el mismo directorio en el que se esta creando los respaldos. Debe
seguirse la misma nomenclatura usada en los archivos “bak” en el
nombre de los archivos log.

Respaldo de la Unidad de Red

a) Las unidades de red o carpetas compartidas seran identificadas por el
nombre de cada dependencia a la que pertenece el usuario, esta
también podra ser identificada por la unidad de red con la letra (K:).

b) Lainformacién almacenada en la unidad de red o carpeta compartida
solo debe contener informacion de tipo documento ofimatico o de
informacion procesada por alguna aplicacion que puedan utilizar los
usuarios para el cumplimiento de sus labores.

c) Elrespaldo a la unidad de red, se debe realizar mediante un sistema
de respaldo se realizara autométicamente la copia de seguridad de
manera diaria de forma incremental y mensualmente de forma
completa, que garantice disponibilidad de la informacion ante cualquier
pérdida.

d) La Coordinacion Funcional de Sistemas fiscalizaré periédicamente los
archivos almacenados en la carpeta compartida. Si en ese proceso se
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detectaran archivos no relacionados con la labor o el servicio prestado
por los usuarios, tales archivos seran eliminados sin previo aviso.

e) La Coordinacion Funcional de Sistemas proporcionard a los usuarios
en caso que lo requieran el restablecimiento de su informacion ya sea
de carpeta o de archivo perdido o dafiado en un plazo no mayor de 24
horas de efectuada la solicitud. Para ello el usuario deberad de
proporcionar el nombre y la ubicacién exacta de la carpeta o archivo
gue requiera recuperar o restablecer, mediante un correo electrénico
a la direccion soporte @lurawiperu.gob.pe.

Respaldo de repositorios de codigo fuente

a) El cddigo fuente de las aplicaciones construidas por el equipo de
desarrollo interno de la Coordinacién Funcional de Sistemas, deben
encontrarse alojadas en un sistema de versionado de codigo fuente,
ya sea localmente alojada en un servidor y en un servicio en la nube.

b) Se obtendran los respaldos incrementales diariamente y los respaldos
completos mensualmente de cada uno de los repositorios de cddigo
fuente mediante el servicio de respaldo local o en la nube, que
garantice la disponibilidad de los datos.

Respaldo de informacién en bibliotecas de cintas

a) Las bibliotecas de cintas magnéticas constituyen almacenamiento de
gran volumen de informacioén, seguras, cuyas copias se pueden crear
automaticamente sin requerir supervision. Permiten la recuperacion de
informacion en un proceso rapido y simple ante desastres y su
capacidad de archivado es de bajo costo.

b) Toda la informacién respaldada debe ser almacenada en cintas
magnéticas.

c) Las cintas magnéticas contienen un Unico niumero de serie.

d) Se debe realizar el respaldo completo de toda la informacion
respaldada una (01) vez al mes.

Rotulado de las cintas de respaldo

a) El rotulado de las cintas debe contener un mecanismo de rotulado
mediante cédigos de barra Unicos.

b) Se debe de retirar las cintas llenas después del respaldo de
informacion e inventarialas, catalogando su contenido y fecha de
retiro.

c) Cada servidor esté identificado con una denominacion, definida por el

administrador de redes al momento de su implementacion, esta debe
describir de manera estandar los servicios que procesa o0 ejecuta.
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Custodia de las cintas de respaldo

La informacion respaldada en cintas necesariamente debe ser custodiada,
teniendo en cuenta las siguientes consideraciones:

= La custodia debe ser en otro ambiente fuera del centro de datos y de
las instalaciones de la Oficina Nacional, estos pueden ser un almaceén,
en una béveda o en un banco.

= El centro de custodia de cintas debe de tener gestion de cintas.

= E| centro de custodia de cintas debe de tener auditoria de inventario.

= Reporte de estado y excepcion.

= Acceso las 24 horas del dia a la informacion.

Respaldo de informacién en la nube

a) El respaldo en la nube es un servicio mediante el cual los datos y las
aplicaciones en los servidores se respaldan y almacenan en un
servidor remoto.

b) Se debe de cargar o subir todos los respaldos realizados en la nube
con el fin de mantener la informacion disponible al momento, en caso
de que el sistema falle o que ocurra un corte de energia, un desastre
natural o alguna otra contingencia.

c) La Coordinacion Funcional de Sistemas establecera las mejores
practicas para llevar a cabo la contratacion de un proveedor que brinde
el servicio de respaldo de informacién en la nube.

Redundancia

a) Los sistemas redundantes, son aquellos sistemas en que los procesos
de informacién ya sea de datos o componentes (software o hardware)
se repiten ante posibles fallos por su uso continuo. La redundancia se
presenta como una solucion para que los sistemas se presenten en
alta disponibilidad, ya que, si por algun fallo en el sistema el proceso
principal deja de funcionar, el otro proceso en redundancia debera de
ocupar sus funciones.

b) Discos duros:
Los discos duros de los servidores fisicos deben ser configurados bajo
el arreglo de discos RAID 1 o 5. (Redundant array of independent
disks). Este arreglo crea una copia exacta (o espejo) de un conjunto
de datos en dos o mas discos, esto resulta Util para asegurar la
informacion, ya que, si por algun motivo perdemos un disco, tenemos
el otro u otros discos conteniendo la misma informacion.

c) Switch:
Los Switch de core deben trabajar en redundancia manteniendo la
disponibilidad de las comunicaciones, por lo que se configurara dos
enlaces entre los switches del datacenter y los switches de los
gabinetes de distribucion como medida de contingencia ante una
posible falla de comunicacion.
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d) Servidores:
Los servidores deben estar configurados en clusters, balanceo de
carga con tolerancia a fallos o replicacion de maquinas virtuales.

e) Servicios:
La Coordinacion Funcional de Sistemas establecera los criterios
necesarios para que los servicios informéticos que se contraten estén
en alta disponibilidad y/o redundancia como el servicio de internet, el
servicio de telefonia u otro servicio que se requiera alta disponibilidad.

DISPOSICION FINAL
La Coordinacién Funcional de Sistemas elaborard, en un plazo de quince (15)
dias habiles, contados a partir de la vigencia de los presentes Lineamientos, un

cronograma de trabajo para su implementacion; asimismo, realizara el
seguimiento para su cumplimento.
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